er-oicus

Financira (i1 ECCCm
Europska unija N KS ‘ NCC-HR @ s

Arhiva javnog poziva. Rok za dostavu ponuda istekao je 13.04.2026. u 12:00 sati. Ova napomena nije dio
izvornog dokumenta.

Otvoreno trazenje ponuda

Predmet nabave: Usluge unaprjedenja kiberneticke sigurnosti — uvodenje i certificiranje sustava
upravljanja informacijskom sigurno$éu prema normi ISO/IEC 27001, edukacija zaposlenika te sigurnosna
i penetracijska testiranja

Datum objave 01.04.2026.
Rok za dostavu ponuda 13.04.2026. do 12:00 sati
Procijenjena vrijednost 32.700,00 EUR bez PDV-a

1. Podaci o naruditelju

Narucitel] HEROICUS d.o.o.
Adresa Horvatovac 47, 10000 Zagreb
oIB 56591385618

Kontakt osoba Tomislav Blazicevi¢, direktor

E-mail tomislav@heroicus.hr (dostava ponuda i komunikacija)

2. Podaci o projektu

Nabava se provodi za potrebe projekta ,,HEROICUS kibernetika”, koji se financira u okviru Poziva na
dostavu projektnih prijedloga ,,Unaprjedenje kiberneti¢ke sigurnosti mikro, malih i srednjih poduzeca”
(referentni broj Poziva: NKS-DEP-0001). Projekt sufinancira Europska unija u okviru Programa Digitalna
Europa (DIGITAL). Planirano razdoblje provedbe projekta je od 18.05.2026. do 18.05.2027.
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3. Opis predmeta nabave

Predmet nabave je usluga podizanja razine kiberneti¢ke sigurnosti Narucitelja, koja obuhvaca sljedece
stavke:

1. Usluga interne samoprocjene sigurnosti i uvodenja ISMS-a: stru¢na analiza stanja kiberneticke
sigurnosti sukladno Zakonu o kibernetic¢koj sigurnosti (NN 14/2024), primjenom sluzbenog upitnika i
kataloga mjera; analiza arhitekture i komponenti informacijskog sustava, nacina pohrane, prijenosa i
upravljanja podacima, postojecih sigurnosnih politika i tehnickih kontrola te procesa razvoja,
odrzavanja i isporuke usluga korisnicima; izrada izvje$¢a o stanju sigurnosti i akcijskog plana s
mjerama, prioritetima i rokovima; izrada i uvodenje dokumentacije sustava upravljanja informacijskom
sigurnoséu (ISMS) prema normi ISO/IEC 27001.

2. Usluga certificiranja ISMS-a prema normi ISO/IEC 27001: dokumentacijski i operativni audit od
strane akreditiranog certifikacijskog tijela te izdavanje ISO/IEC 27001 certifikata za Narucitelja.

3. Edukacija zaposlenika o kibernetic¢koj sigurnosti: izrada programa i edukacijskih materijala na
temelju rezultata samoprocjene i sigurnosnih testiranja, provedba specijaliziranih i op¢ih edukacija za
zaposlenika Narucitelja, koji obavlja upravljacke, informatiCke i operativne poslove (prijetnje i metode
napada, zakonodavni okvir, sigurne radne prakse, postupanje u slu€aju incidenta) te evaluacija
ste€enog znanja. Edukacije se mogu odrzati uzivo u prostoru Narucitelja ili na daljinu.

4. Sigurnosno testiranje internog perimetra mreze: tehniCko testiranje internih resursa (posluzitelji,
baze podataka, mreza i pristupi) radi otkrivanja propusta, zastarjelih postavki, nepotrebnih pristupnih
toCaka i pogresnih politika, s tehni¢kim izvieSéem i preporukama za otklanjanje nedostataka.

5. Penetracijsko testiranje vanjskog perimetra mreze: simulacija stvarnih napada na vanjske resurse
Narucitelja (web, e-posta, VPN i vatrozid), s identifikacijom ranjivosti, izvieS¢em s dokazima i
preporukama za povecanje razine zastite.

Sva izvjesca, programi i materijali isporucuju se na hrvatskom jeziku, u elektronickom obliku.

4. Procijenjena vrijednost nabave

32.700,00 EUR bez PDV-a.

5. Rok i mjesto izvrSenja usluge

Usluga ¢ée se izvrsavati u razdoblju provedbe projekta, a najkasnije do 18.05.2027., prema vremenskom
planu dogovorenom s Naruciteljem. Mjesto izvrSenja je sjediSte Narucitelja (Horvatovac 47, 10000
Zagreb) te rad na daljinu.

6. Uvjeti sposobnosti i dokazi
Ponuditelj mora dokazati:

» da je upisan u sudski, obrtni ili drugi odgovarajuci registar za obavljanje djelatnosti koja je predmet
nabave (izvadak iz registra, ne stariji od 3 mjeseca od dana objave ovog poziva),
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» daje u posljednje 3 godine uspjesno izvrSio najmanje jednu uslugu iste ili sli€ne predmetu nabave
(popis glavnih usluga s nazivom narucitelja, opisom usluge i godinom izvr§enja),

» da raspolaze stru¢njacima s iskustvom u podrucju informacijske i kibernetiCke sigurnosti (popis
stru€njaka s kratkim opisom iskustva i relevantnim certifikatima, npr. ISO/IEC 27001 Lead Implementer
/ Lead Auditor, CISSP, CISM, OSCP, CEH ili jednakovrijedno),

» da uslugu certificiranja provodi certifikacijsko tijelo akreditirano za certifikaciju sustava upravljanja
informacijskom sigurno$c¢u prema normi ISO/IEC 27001 (preslika potvrde o akreditaciji). Ako ponuditelj
nije certifikacijsko tijelo, taj dio usluge moze izvrsiti putem podugovaratelja, kojeg je duzan navesti u
ponudi.

7. Razlozi isklju¢enja
Narucitelj ¢e iskljuciti ponuditelja:
« koji nije ispunio obveze placanja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno

osiguranje (dokaz: potvrda Porezne uprave, ne starija od 30 dana od dana dostave ponude),

« Cija je osoba ovlastena za zastupanje pravomocéno osudena za kaznena djela sudjelovanja u
zloCinackoj organizaciji, korupcije, prijevare, terorizma, pranja novca ili iskoriStavanja djeCjeg rada
(dokaz: izjava ovlastene osobe ponuditelja),

» koji je u stecaju, likvidaciji ili postupku predstecajne nagodbe,

» s kojim je Narucitelj u sukobu interesa.

8. Sukob interesa

Narucitelj ne smije sklopiti ugovor o nabavi s gospodarskim subjektom s kojim je u sukobu interesa.
Sukob interesa postoji ako su osobe navedene u nastavku, ili s njima povezane osobe (bracni i
izvanbrac¢ni drugovi, srodnici po krvi u ravnoj lozi, srodnici u poboc¢noj lozi do treceg stupnja te srodnici
po tazbini do drugog stupnja), ¢lanovi upravnog, upravljackog ili nadzornog tijela ponuditelja ili imaju
udjele u njegovu temeljnom kapitalu.

Osobe kod Narucitelja za koje se utvrduje sukob interesa: Tomislav Blazicevic, direktor.

9. Sadrzaj ponude

Ponuda mora sadrzavati:

» ponudbeni list (naziv i sjediSte ponuditelja, OIB, kontakt osoba, e-mail, ukupna cijena bez PDV-a, iznos
PDV-a i ukupna cijena s PDV-om, rok valjanosti ponude), potpisan od ovlastene osobe ponuditelja,

» popunjen troskovnik s cijenom za svaku stavku iz toCke 3.,

o dokaze iz to¢aka 6.i 7.,

 izjavu ponuditelja o nepostojanju sukoba interesa.

Cijena ponude izrazava se u eurima (EUR), bez PDV-a, s posebno iskazanim iznosom PDV-a. Cijena je

nepromijenjiva tijekom trajanja ugovora i ukljuCuje sve troSkove potrebne za izvrSenje usluge. Ponuda se
podnosi za cjelokupan predmet nabave; ponude za dio predmeta nabave nece se razmatrati.
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10. Kriterij odabira

Kriterij odabira ponude je najniza cijena. Odabrat ée se valjana ponuda s najnizom ukupnom cijenom bez
PDV-a, Ciji ponuditelj ispunjava sve uvjete iz ovog poziva. Narucitelj moze odabrati ponudu i ako u roku
zaprimi samo jednu valjanu ponudu.

11. Rok, nacin i mjesto dostave ponuda
Rok za dostavu ponuda: 13.04.2026. do 12:00 sati.

Ponude se dostavljaju elektronickom postom na adresu tomislav@heroicus.hr, s naznakom u predmetu
poruke: ,,Ponuda - kiberneti¢ka sigurnost”. Dokumenti se dostavljaju u PDF obliku, potpisani od strane
ovlastene osobe ponuditelja. Ponude zaprimljene nakon isteka roka neée se razmatrati.

12. Rok valjanosti ponude

Najmanje 60 dana od isteka roka za dostavu ponuda.

13. Pojasnjenja

Zahtjevi za pojasnjenje mogu se uputiti na adresu tomislav@heroicus.hr najkasnije do 08.04.2026.
Odgovori ¢e se objaviti na ovoj internetskoj stranici, bez navodenja podnositelja zahtjeva.

14. Odluka o odabiru

Narucitelj ¢e odluku o odabiru donijeti u roku od 15 dana od isteka roka za dostavu ponuda i dostaviti je
svim ponuditeljima elektronickom postom. S odabranim ponuditeljem sklopit ¢e se ugovor o nabavi
usluga.

15. Ostale odredbe

Narucitelj nije obveznik Zakona o javnoj nabavi te nabavu provodi sukladno Pravilima o provedbi
postupaka nabave za neobveznike Zakona o javnoj nabavi (NOJN), koja su sastavni dio ugovora o dodjeli
bespovratnih sredstava. Narucitelj zadrzava pravo ponistiti ovaj postupak u bilo kojem trenutku prije
sklapanja ugovora, bez ikakve odgovornosti prema ponuditeljima. Ponuditelji snose sve troSkove izrade i
dostave ponude.

Projekt ,HEROICUS kibernetika” sufinancira Europska unija u okviru Programa Digitalna Europa
(DIGITAL), putem Nacionalnog koordinacijskog sredista za kiberneti¢ku sigurnost (NKS — NCC-HR) pri
CARNET-u i uz podrsku Europskog stru¢nog centra za industriju, tehnologiju i istrazivanja u podrucju
kibersigurnosti (ECCC).

U Zagrebu, 01.04.2026.
HEROICUS d.o.o0.
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Sufinancira Europska unija. Izneseni stavovi i misljenja samo su autorovi i ne odrazavaju nuzno sluzbena stajaliSta Europske
unije ili Europskog stru€nog centra za industriju, tehnologiju i istrazivanja u podrucju kibersigurnosti (ECCC). Ni Europska unija ni
tijelo koje dodijeljuje sredstva ne mogu se smatrati odgovornima za njih.

HEROICUS d.o.0. - Horvatovac 47, 10000 Zagreb - OIB 56591385618 5/5



